PROCEDIMIENTO DE USO DEL SISTEMA INTERNO DE INFORMACION

1.-INTRODUCCION

La implantacibn de un Sistema Interno de Informacion y de un Canal interno de
Informacién en «ISFOC» tiene como objetivo constituir un mecanismo eficaz, para que, a
través de la colaboracion de todos sus miembros, se puedan detectar irregularidades que
puedan poner en riesgo la reputacion e imagen de la empresa.

A través del Canal Interno de Informacion, cualquier persona podra presentar sus
sospechas, dudas, sugerencias o quejas en relacion al incumplimiento de la Politica de
Compliance, del Codigo Etico o de Conducta y/o normas internas de «ISFOC», asi como
sobre situaciones susceptibles de generar un riesgo penal.

Constituye una oportunidad para impulsar la gestién del buen gobierno corporativo e
integrar la cultura de la prevencion penal en la dinAmica cotidiana de «ISFOC», para crear
un clima de confianza y dotarla de una mayor transparencia, maxime cuando el
comportamiento inadecuado de una sola persona puede potencialmente dafar nuestra
imagen y reputacion.

Por ello, es imprescindible el disefio de un procedimiento de uso y gestion del canal de
denuncias, que necesariamente ha de tener caracter y garantia de confidencialidad
(whistleblower) e inmediata respuesta, para que cualquier implicado pueda comunicar
eventuales incumplimientos, quiebras del sistema o practicas que incrementen los riesgos.
Asi lo advierte la Fiscalia General del Estado al afirmar, a través de su Circular 1/2016
que “La existencia de unos canales de denuncia de incumplimientos internos o de
actividades ilicitas de la empresa es uno de los elementos clave de los modelos de
prevencion. Ahora bien, para que la obligacidbn impuesta pueda ser exigida a los
empleados resulta imprescindible que la entidad cuente con una regulacion protectora
especifica del denunciante (whistleblower), que permita informar sobre incumplimientos
varios, facilitando la confidencialidad mediante sistemas que la garanticen en las
comunicaciones (llamadas telefénicas, correos electrénicos...) sin riesgo a sufrir
represalias.”

Este canal de denuncias sustenta su funcionamiento sobre unos principios derivados de
la finalidad perseguida, a saber:

« Integracion en los procedimientos de la empresa.
o Sencillez para el comunicante.

« Diversidad de vias de acceso.

« Divulgacién maxima de su existencia.

« Fiabilidad de la informacion.

« Confidencialidad.

2.- AMBITO DE APLICACION

« OBJETIVO: se aplica a todas las comunicaciones realizadas a traves del canal de
denuncias relativas a las dudas, reclamaciones, irregularidades e infracciones del
Caodigo Etico y del Manual de Compliance Penal, asi como sobre situaciones
susceptibles de generar un riesgo penal en «ISFOC»



o« SUBJETIVO: empleados, directores de departamento, directores de area,
representantes y administradores, proveedores, colaboradores y clientes
de «ISFOC».

3.-ORGANO RESPONSABLE

El 6rgano responsable de la gestidon del canal de denuncias es el Comité de
Cumplimento de «ISFOC» y la toma de decisiones y resolucién corresponde al Gerente
de la entidad.

El Comité de Cumplimiento normativo, sera quien recepcione, examine e investigue las
denuncias. Igualmente, realizara un informe del que dara traslado al Gerente con el
resultado de la investigacion y emitira una propuesta de resolucion.

4.- TRAMITACION

l.- INICIO

A través de la pagina web o del correo electronico habilitado al efecto se efectuara la
comunicacién de los hechos que la motivan. Para ello, se pone a disposicion de los
interesados las siguientes direcciones.

Web: https://isfoc.net/index.php/es/m-compliance

Correo electrénico: canal.etico@isfoc.com

Las comunicaciones seran recepcionadas directamente por el Comité de Cumplimiento
de «ISFOC».

IIl.- REQUISITOS

Para su admision y adecuada tramitacion, las denuncias y/o comunicaciones deberan
contener necesariamente los siguientes datos:

o El nombre y apellidos, asi como el e-mail del denunciante/ comunicante, seran
optativos, para salvaguardar la identidad del denunciante, si asi lo desea.

o Departamento al que pertenece el denunciante/comunicante (Colaboradores,
proveedores o clientes indicaran la empresa o entidad a la que pertenecen).

« Un medio de contacto para comunicar con el denunciante — teléfono, malil, etc.-

« Persona o colectividad contra la que se dirige la denuncia.

« Exposicion sucinta de los hechos o argumentos que sustenten la denuncia.

o Fecha aproximada de los hechos denunciados

e En su caso, se aportaran documentos o evidencias de los hechos objeto de
denuncia.

ll.- ANALISIS DE LA DENUNCIA/COMUNICACION

Una vez recibida la denuncia o comunicacion, el Comité de Cumplimento comprobara
gue contiene los requisitos necesarios para su admision y examinara los hechos
denunciados a fin de confirmar que se refieren a dudas, reclamaciones, irregularidades o
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infracciones del Cédigo Etico, del Manual de Compliance de la empresa o sobre
situaciones susceptibles de generar un riesgo penal.

Una vez comprobados estos extremos se procedera a su registro e investigacion; en
caso contrario, se procedera a su archivo que sera comunicado al denunciante.

No obstante lo anterior, aquellas denuncias en las que aun no constando los datos del
denunciante se aporten datos, documentos y evidencias sobre irregularidades e
infracciones del Cadigo Etico y del Manual de Compliance Penal de «ISFOC», asi como
sobre situaciones susceptibles de generar un riesgo penal en «ISFOC» seran sometidas
a analisis, registro e investigacion.

En el caso de que el Compliance Officer o el Gerente sean objeto de una denuncia, este
hecho se pondra inmediatamente en conocimiento del Consejero Delegado de la entidad
gue a partir de ese momento sera el encargado de la instruccién y resolucion de la
misma.

IV.- INVESTIGACION DE LOS HECHOS

El Compliance Officer a la vista de los hechos descritos en la denuncia/comunicacion,
recabara la informacién y documentacion necesaria para su esclarecimiento.

Una vez haya obtenido la informacion y pruebas necesarias, dara traslado del contenido
de la denuncia al denunciado — sin datos del denunciante- a fin de que pueda ser oido y
realizar las alegaciones que en su defensa estime oportunas.

V.- INFORME DEL COMITE DE CUMPLIMIENTO NORMATIVO

A la vista de la investigacion realizada, pruebas obtenidas (documental, pericial y
testifical), oidas las manifestaciones del denunciado y examinadas las pruebas que en su
caso aporte, el Compliance Officer, dentro del Comité de Cumplimiento de «ISFOC»
emitira un informe que contenga todos los datos de la investigacion, y una propuesta
motivada de resolucién. Este informe sera trasladado al Responsable del Sistema Interno
de Informacion a fin de que tome la decisibn correspondiente.
En el caso de que el propio Compliance Officer o alguno de los miembros del Comité de
Cumpliminto de «ISFOC» fuesen objeto de una denuncia, este hecho se pondra
inmediatamente en conocimiento del Gerente que a partir de ese momento sera el
encargado de la instruccion y emision del informe, correspondiendo al Consejero
Delegado de la entidad la resolucién de la misma.
Si la denuncia estuviere dirigida contra el Gerente de la entidad, este hecho se pondra
inmediatamente en conocimiento del Consejero Delegado que a partir de ese momento
sera el encargado de la instruccion de la misma, correspondiendo al Consejo de
Administracion su resolucion.



VI.- RESOLUCION DE INCIDENCIAS

A la vista del informe y de la propuesta de resolucién el Gerente podra adoptar las
siguientes decisiones:

Archivar la denuncia por no constituir una infraccion o irregularidad del Cédigo
Etico, de la Politica de Compliance de la empresa o no constituir una situacion
susceptible de generar un riesgo penal.

En caso de que se verifiquen los hechos objeto de denuncia se procedera a imponer
la sancion disciplinaria establecida para ello.

La resolucién se comunicara a denunciante/comunicante y denunciado/afectado.

5.- GARANTIAS DEL SISTEMA

o Parael denunciante:

= Derecho a la confidencialidad.

= Derecho a no represalias.

= Derecho a ser informado de la resolucion y del archivo de la denuncia,
en su caso.

= Deber de actuar de buena fe.

= Deber de aportar los datos y documentos relacionados con los hechos
denunciados.

= Deber de confidencialidad.

o Parael denunciado:
= Derecho a conocer que es objeto de un proceso de investigacion fruto
de una denuncia interpuesta contra él.
= Derecho a ser oido, a presentar alegaciones y pruebas para su
defensa.
= Derecho a que se le informe del contenido de la resolucion.

Del procedimiento.
El proceso de gestién de denuncias se basa en los siguientes principios o
garantias:

o Contradiccion: Se garantiza que la persona o colectivo objeto de denuncia
sera oido, podra realizar alegaciones y aportar las pruebas que en su
defensa estime oportunas.

o Respeto y Dignidad: Aquellos que utilicen el canal ético seran tratados con
el maximo respeto y dignidad, velandose en todo momento por los derechos
fundamentales de aquellas personas involucradas en potenciales
incumplimientos.

o Exhaustividad: La informacion recibida sobre potenciales incumplimientos
o irregularidades serd investigada detalladamente para determinar la
veracidad de la situacion declarada.



o Motivacion: Cualquier decision se adoptard de forma razonada,
fundamentada y sera proporcionada a las circunstancias y contexto de los
hechos.

6.- PROTECCION DE DATOS DE CARACTER PERSONAL

En la implantacion del Sistema Interno de Informacion de «ISFOC» esta comprometido
con la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales y con el Reglamento UE 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (REGLAMENTO GENERAL DE
PROTECCION DE DATOS) en consecuencia los datos personales que se recaben en el
marco del Canal Interno de Comunicacion:

Seran tratados con la exclusiva finalidad de tramitar las denuncias y, si procede,
investigar la realidad de los hechos denunciados.

Se integraran en el Registro de Actividades de Tratamiento de Datos de «ISFOC»
entidad que a su vez es responsable del tratamiento y a quien pueden dirigirse a
través del correo electronico alfredo@protectiondata.es

En caso de divergencias en relacion con la proteccion de sus datos personales,
puede presentar una reclamacion ante la Agencia Espafiola de Proteccién de
Datos, https://sedeagpd.gob.es/sede-electronica-web/.

Se hace constar expresamente que los datos contenidos en aquellas denuncias
gue no sean admitidas a tramite no se incorporaran a ningun registro o fichero,
procediéndose a su eliminacion inmediata.

Los datos obtenidos en la investigacion seran conocidos Unicamente por el
Compliance Officer y por el Gerente de «ISFOC», por ser las personas
responsables de la tramitacion y resolucion de las denuncias.

El derecho acceso del denunciado estara limitado a sus propios datos de caracter
personal, no teniendo acceso en ningun caso -dado el caracter confidencial del
Canal Interno de Informacion- a los datos sobre la identidad del denunciante.

Los datos de quien formule la comunicacién y de los empleados y terceros
deberan conservarse en el sistema de denuncias Unicamente durante el tiempo
imprescindible para decidir sobre la procedencia de iniciar una investigacion sobre
los hechos denunciados.

En todo caso, transcurridos tres meses desde la introduccién de los datos, deberéa
procederse a su supresion del sistema de denuncias y/o comunicaciones. Si fuera
necesaria su conservacion para continuar la investigacion, podran seguir siendo
tratados en un entorno distinto por el 6rgano de la entidad al que competa dicha
investigacion.

«ISFOC» se asegurara de que se adopten todas las medidas técnicas y organizativas
necesarias para preservar la seguridad de los datos recabados al objeto de protegerlos
de divulgaciones o0 accesos no autorizados.
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¢, Quién es el responsable del tratamiento de sus datos?

INSTITUTO DE SISTEMAS FOTOVOLTAICOS DE CONCENTRACION SAU (ISFOC
SAU) POL. IND. LA NAVA lll, C/ FRANCIA, 7. 13500-PUERTOLLANO (CIUDAD REAL).

Correo electronico: isfoc@isfoc.com

Datos de contacto del Delegado de Proteccién de Datos (DPD):

alfredo@protectiondata.es

¢,Con qué finalidad tratamos sus datos personales?

En «ISFOC» tratamos la informacion que nos facilitan las personas interesadas con el fin
de gestion del Sistema Interno de Informacién, con la finalidad de informar al
responsable de los actos o conductas, acontecidos en la entidad o causados por
terceros que contraten con ella, y que pudieran ser contrarios a la normativa general o
sectorial que le sea aplicable. En el caso de que no facilite sus datos personales, no
podremos cumplir con las finalidades descritas.

No se van a tomar decisiones automatizadas en base a los datos proporcionados.
¢Por cuanto tiempo conservaremos sus datos?

Los datos se conservaran durante el tiempo imprescindible para decidir sobre la
procedencia de iniciar la investigacion de los hechos denunciados. El plazo maximo sera
de tres meses desde su entrada en el sistema, salvo que la finalidad de su conservacion
sirva como evidencia del funcionamiento del modelo de prevencion, en este caso, se
mantendran los datos anonimizados. (LOPDGDD art. 24.4)

¢, Cudl es la legitimacién para el tratamiento de sus datos?
Le indicamos la base legal para el tratamiento de sus datos:

e Misidn en Interés publico: Control de riesgos de incumplimientos en el seno de la
organizacion; (Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales [Preambulo V]).

e Cumplimiento de una obligacion legal: Directiva (UE) 2019/1937 del Parlamento
Europeo y del Consejo de 23 de octubre de 2019 relativa a la proteccion de las
personas informantes sobre infracciones del Derecho de la Unidn (art. 8; obligacion
del establecimiento de canales de denuncias internas).

« Consentimiento del interesado: Para la conservacion y registro de las denuncias
realizadas a través de linea telefénica y sistemas de mensajeria de voz con
grabacion. Asi como para la grabacion de la reunion personal solicitada con la
entidad con la finalidad de denunciar. (Directiva (UE) 2019/1937; art. 18.2y 4)

¢A qué destinatarios se comunicaran sus datos?

Los datos se comunicaran a los siguientes destinatarios:
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Fuerzas y cuerpos de la Seguridad del Estado; Organismos Jurisdiccionales; Ministerio
Fiscal, con la finalidad de Denunciar la comision de un posible delito (requisito legal).

Transferencias de datos aterceros paises
No estan previstas transferencias de datos a terceros paises.
¢,Cuadles son sus derechos cuando nos facilita sus datos?

Cualquier persona tiene derecho a obtener confirmacién sobre si en «ISFOC» estamos
tratando, 0 no, datos personales que les conciernan.

Las personas interesadas tienen derecho a acceder a sus datos personales, asi como a
solicitar la rectificacion de los datos inexactos o, en su caso, solicitar su supresion cuando,
entre otros motivos, los datos ya no sean necesarios para los fines que fueron recogidos.
Igualmente tiene derecho a la portabilidad de sus datos.

En determinadas circunstancias, los interesados podran solicitar la limitacion del
tratamiento de sus datos, en cuyo caso Unicamente los conservaremos para el ejercicio o
la defensa de reclamaciones.

En determinadas circunstancias y por motivos relacionados con su situacion particular, los
interesados podran oponerse al tratamiento de sus datos. En este caso, «ISFOC» dejara
de tratar los datos, salvo por motivos legitimos imperiosos, o el ejercicio o la defensa de
posibles reclamaciones.

Cuando se realice el envio de comunicaciones comerciales utilizando como base juridica
el interés legitimo del responsable, el interesado podra oponerse al tratamiento de sus
datos con ese fin.

El consentimiento otorgado es para todas las finalidades indicadas cuya base legal es el
consentimiento del interesado. Tiene derecho a retirar dicho consentimiento en cualquier
momento, sin que ello afecte a la licitud del tratamiento basado en el consentimiento previo
a su retirada.

En caso de que sienta vulnerados sus derechos en lo concerniente a la proteccion de sus
datos personales, especialmente cuando no haya obtenido satisfaccion en el ejercicio de
sus derechos, puede presentar una reclamacion ante la Autoridad de Control en materia
de Proteccion de Datos competente a través de su sitio
web: https://isfoc.net/index.php/es/m-compliance

¢, Como hemos obtenido sus datos?

Los datos personales que tratamos en «ISFOC» proceden de la denuncia presentada
por los sujetos interesados que mantienen una relacion laboral, comercial y de
prestacion de servicios con la entidad.

Las categorias de datos que se tratan son:

o Datos identificativos.
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e Informacion comercial.
o Datos econémicos.

7.- PROTECCION DEL INFORMANTE

Tras la entrada en vigor de la Ley 2/2023, de 20 de febrero, reguladora de la proteccion
de las personas que informen sobre infracciones normativas y de lucha contra la
corrupcion, «ISFOC» ha implementado y puesto en marcha el «Sistema Interno de
Informacion de ISFOC» que tiene por objeto constituir un mecanismo eficaz, agil y
confidencial para fortalecer nuestro compromiso de comportamiento ético y responsable
en las actividades y operaciones de esta entidad.

A dichos efectos, «ISFOC» ha aprobado internamente un Reglamento de gestidon y
funcionamiento del Sistema Interno de Informacion:

o

REGLAMENTO_SII_I
SFOC_vmayo2023 FL

«ISFOC» operara su sistema conforme a lo prevenido en dicho documento, pudiendo dar
traslado a la Autoridad Independiente de Proteccion del Informante de aquéllas
denuncias/comunicaciones que estén sujetas a las obligaciones previstas en la Ley, en
aras de garantizar la proteccion del informante y del cumplimiento normativo y legal.

Version Politica de Privacidad del Tratamiento Canal de Denuncias.

La informacién se ha actualizado a fecha 23/05/2023.
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